附件：

详细技术指标要求如下:
	项目
	指标
	具体要求

	硬件要求
	设备接口
	具备4个千兆电口,

	
	BYPASS
	支持故障时BYPASS

	部署方式
	网关模式
	支持网关模式，支持NAT、路由转发、DHCP等功能；

	
	网桥模式
	支持网桥模式，以透明方式串接在网络中；

	
	分级管理
	不同用户组的管理权限支持分配给不同管理员；

	
	加密连接
	必须具有IPSec VPN远程加密访问和连接的模块，并至少能提供一个IPSec VPN客户端授权远程接入访问； 

	
	上网故障排除
	支持开启直通后，流量控制依然生效，避免全部数据直通导致线路流量过大；

	
	IP、MAC认证
	支持IP认证、MAC认证，及IP/MAC绑定认证等；

	
	帐户导入
	支持从本地导入和扫描导入，支持以文本导入帐户/分组/IP/MAC/描述/密码等信息；
支持从LDAP服务器导入账户及分组信息；

	
	上网时长统计与控制
	支持通过排除非人为流量产生的上网时长，对用户终端上网时长的统计和控制；

	
	应用程序使用时长统计
	支持在安装准入客户端下，对用户终端当前程序占用时间并定期上报给网关设备；

	终端管理
	系统识别
	支持识别终端操作系统版本、系统补丁安装情况； 

	
	文件识别
	支持识别终端硬盘指定目录下的文件情况；

	
	进程识别
	支持识别终端系统后台运行的进程信息，防止间谍软件的运行； 

	
	注册表识别
	支持识别终端系统注册表中指定的表项和键值；

	
	自定义识别
	支持终端调用管理员指定脚本/程序以满足个性化检查要求；

	
	终端准入
	支持win 7 64位操作系统，支持在旁路模式部署下生效；
支持禁止不满足终端检查要求的用户访问互联网；

	网页管理
	SSL加密网页
	识别并过滤SSL加密的钓鱼网站、金融购物网站、非法网站等（提供国家权威部门认定报告，并加盖厂商公章）；

	
	网页过滤
	支持根据访问的URL、网页关键字进行网页过滤，支持设置拒绝以IP访问网页行为；
支持在放行URL时，自动放行主域名的子链接中被禁止的网站，保证网页显示完整；

	文件行为管理
	外发文件告警
	支持根据外发文件类型、关键字等条件的过滤告警，支持对HTTP、FTP、Email附件方式外发文件的识别、报警、过滤等管理措施；

	应用行为管理
	规则总量
	支持750种以上网络主流应用，1300条以上规则（要求提供界面证明）； 

	
	应用智能识别
	支持应用更新版本后的主动识别和控制

	上网权限管理
	时间控制
	支持基于时间段控制用户的上网权限；

	
	时间配额
	支持对单个用户/用户组设置一天内总上网时长；

	
	连接控制
	支持限制指定用户最大并发连接数；

	
	上网流速提醒
	用户指定应用上网流速超过预设阈值后，网关自动提醒该用户；

	
	排除IP
	不控制、不监控目标为排除IP的上网行为；

	
	排除域名
	不控制、不监控目标为排除域名的上网行为；

	上网流量管理
	多线路技术
	网关必须能同时连接多条外网线路，且支持多条线路流量复用和智能选择流速最快线路的技术；

	
	虚拟多线路
	必须支持将多条外网线路虚拟映射到设备上，实现对多线路的分别流控；（提供界面证明）

	上网安全管理
	上网安全桌面
	支持在默认桌面上虚拟出一个新的桌面，在虚拟桌面中上网，在推出安全桌面后，一切还原到干净的默认桌面，防止PC和内网中毒；
支持通过设置安全桌面和默认桌面网络访问权限，实现互联网和内网的内外网隔离；
支持通过设置安全桌面访问默认桌面目录文件访问权限，防止被动泄密；

	
	恶意网址过滤
	内置恶意网址库，支持对用户访问的URL进行恶意网址匹配和过滤；

	
	协议异常行为
	必须能识别并封堵内网终端感染木马、间谍软件、黑客远程控制的行为及流量，防止内网感染（提供国家权威部门认定报告，并加盖厂商公章）；

	
	危险插件管理
	必须能识别网页中的插件，并过滤含有恶意插件的网页；

	
	危险脚本管理
	必须能识别执行脚本的网页，并过滤脚本中隐藏木马等程序的网页；；

	
	防范端口扫描
	必须能识别并封堵端口扫描行为；

	
	防范DOS攻击
	必须能识别并封堵来自于内网或外网的DOS攻击；

	
	防ARP欺骗
	必须能防范三层网络环境中的ARP欺骗问题；

	
	防翻墙
	支持识别和封堵无界浏览、自由门及在线代理，包括http在线代理和https在线代理的翻墙行为；

	报表管理
	文件外发报表
	必须能统计并输出含有篡改/删除扩展名、压缩/加密后外发文件行为的报表；

	
	主题订阅
	必须支持将含五个以上关键字的日志检索结果自动周期性发送到指定邮箱；

	资质要求
	产品资质
	中国信息安全认证中心ISCCC《中国国家信息安全产品认证证书》

	
	产品资质
	公安部信息安全产品检测中心《互联网公共上网服务场所信息安全管理系统检测报告》

	
	公司资质
	设备生产厂商注册资本不小于6000万

	
	公司资质
	高新技术企业证书

	
	兼容性
	需与我单位现在在用的深信服M5100-AC无缝兼容。


